I. OGOLNE INFORMACJE PODSTAWOWE O PRZEDMIOCIE (MODULE)

Cyberbezpieczenstwo

Nazwa jednostki organizacyjnej prowadzacej
kierunek:

Uczelnia Biznesu i Nauk Stosowanych ,,Varsovia”

Nazwa kierunku studiow, poziom ksztalcenia:

Zarzadzanie, studia | stopnia

Liczba punktéw ECTS 4
Jezyk przedmiotu- polski, angielski, inny polski
Profil ksztalcenia: PRAKTYCZNY

Nazwa specjalnosci:

Zarzadzanie danymi i analityka Big Data

Rodzaj modulu ksztalcenia:
(wskaza¢ wlasciwe)

Podstawowy / kierunkowy/ specjalnosciowy/obowigzkowy/
fakultatywny

Rok / Semestr:

/6

Osoba koordynujaca przedmiot:

Koordynator przedmiotu

Wymagania wstepne (wynikajace z nastepstwa
przedmiotow):

Wiedza, umiejetnosci i kompetencje spoteczne nabyte w ramach
przedmiotow z semestréw 1-5

II. FORMY ZAJEC DYDAKTYCZNYCH ORAZ WYMIAR GODZIN

Cwiczenia/kon

Laborato . . . Egzamin / . Ogélem
Wyklad wersatorium rium Warsztaty Projekt Seminarium | Praktyki | Ko Zaliczenie Suma godzin ECTS
Studia 40 10 4 2 56 4
stacjonarne
_ Studia 24 8 4 2 38 4
niestacjonarne

III. METODY REALIZACJI ZAJEC DYDAKTYCZNYCH

Formy zajeé

Metody dydaktyczne (wlasciwe podkreslic)

case study

metoda sytuacyjna,
metoda projektow,

Wyktad z dyskusja ukierunkowang
wyktad z prezentacja multimedialng

Wyklad/éwiczenia/WarSZtat/Proiekt/

dyskusja dydaktyczna.

Laboratorium

Cwiczenia rachunkowe

Cwiczenia z wykorzystaniem narzedzi informatycznych
- edukacyjna gra

Gra symulacyjna

Drama

Inne: zajecia projektowe, warsztaty

IV. PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z ODNIESIENIEM DO EFEKTOW KIERUNKU

Lp.

Opis przedmiotowych efektéw uczenia si¢

Odniesienie do
efektu
kierunkowego
symbol




Wiedza:

P WO1 Absolwent ma poglebiong wiedz¢ na temat bezpieczenstwa informatycznego oraz K1P_WO03
- ryzyka informatycznego we wspotczesnej gospodarce elektroniczne;. K1P_WO06
. . . .. , K1P_WO03
P_W02 Absolwent zna podstawy wspotczesnej kryptografii oraz jej zastosowan. -
K1P_WO06
K1P_WO03
Absolwent ma wiedzg na temat zagrozen bezpieczenstwa oraz przeciwdziatania tym
P_W03 Ny e . L K1P_W06
- zagrozeniom w roéznych zastosowaniach rozwiazan informatycznych -
K1P_W10
UmiejetnosSci:
P UOL Absolwent potrafi identyfikowaé zagrozenia bezpieczenstwa informatycznego oraz K1P_U06
- rekomendowac¢ wlasciwe §rodki ochrony. K1P_U07
P U02 Absolwent potrafi dokonaé oceny bezpieczenstwa oraz oszacowaé ryzyko K1P_U07
- informatyczne. K1P_UO08
Kompetencje spoleczne:
P KOL Absolwent jest gotowy do krytycznej oceny i uzasadnienia otrzymanych wynikow K1P_KO01
- analizy ryzyka informatycznego K1P_KO02
V. TRESCI KSZTALCENIA
Odniesienie do
. przedmiotowych
Lp. Warsztaty: efektow uczenia
sie
w1 Wprowadzenie, najwazniejsze pojecia, normy i standardy, podstawy prawne P_W01
W2 Zagrozenia bezpieczenstwa wspolczesnych systemow informatycznych P_W03, P_U01
W3 Srodki ochrony bezpieczenstwa P_W01, P_W03
W4 Podstawy kryptografii P_W02
W5 Zastosowania algorytmow kryptograficznych w gospodarce elektronicznej P_W02
W6 Kontrola dostepu do systeméw informatycznych P_W02, P_W03
W7 Zarzadzanie cyberbezpieczenstwem P_Ugl,KF:)_lUOZ
Studia przypadkow: bankowos¢ internetowa i mobilna, poczta elektroniczna, sieci B
W8 korporacyjne, zarzadzanie hastami dostgpu, ptatnosci internetowe, media P_W01, P_W03
spoteczno$ciowe, karty platnicze.
. , . . P_W01, P_WO02,
W9 Cyberbezpieczenstwo sieci blockchain P W03
W10 Podstawy kryptoanalizy w kryptografii klasycznej P_W02
W11 Metody i narzedzia oceny bezpieczenstwa oraz szacowania ryzyka P_UO02, P_KO01
P_WO01-P_WO03,
P1 Analiza przypadkow realizacji zagrozen bezpieczenstwa w instytucjach finansowych P_U01-P_U02,
P_KO01

VI. METODY WERYFIKACIJI EFEKTOW UCZENIA SIE

Forma zajeé, w

ramach ktérej

weryfikowany
jest EU

Metoda weryfikacji (WEASCIWE WYBRAC)

Egzamin pisemny, egzamin ustny, kolokwium, projekt, prezentacja,
referat, esej inne

Kategoria weryfikowanych
efektow uczenia sie:
wiedza, umiejetnosci,
kompetencje spoleczne
WLASCIWE WYBRAC




P WO01-P_ W03, P_UO1-

Warsztaty Test wiedzy / praca pisemna P UO2. P KO1

P_WO01-P_WO03, P_UO1-

Projekt Case studies P_U02, P_KO1

WARUNKI ZALICZENIA PRZEDMIOTU wskaza¢ wlasciwe

Warsztaty Pozytywna ocena testu wiedzy i projektu, pozytywna ocena aktywnosci na P_WO01-P_W03, P_U01-

zaje¢ciach P_U02, P_KO01
Projekt Pozytywna ocena projektu, pozytywna ocena aktywnosci na zajeciach P—Wg 130—;\/ 8 3k%—1U01-

VIIL. NAKEAD PRACY STUDENTA — WYMIAR GODZIN | BILANS PUNKTOW ECTS

Obcigzenie studenta

Rodzaj aktywnosci

ECTS Studia Studia

stacjonarne niestacjonarne

1.Udziat w zajeciach z bezposrednim udziatem nauczyciela akademickiego i
studentow dydaktycznych (wyktady, ¢wiczenia, konwersatoria, projekt, 56 38
laboratoria, warsztaty, seminaria) — SUMA godzin — z punktu Il

W tym

1.1.yUdzia1 w zajeciach z bezposrednim udziatem nauczyciela akademickiego i 40 24
studentow

1.2. Egzaminy/zaliczenia - liczba godzin 2 2

1.3. Zajgcia projektowe 10 8

1.4. Udziat w konsultacjach - liczba godzin 4 4

2. Indywidualna praca wiasna studenta - liczba godzin —

Projekt / esej / studium przypadku / zadanie praktyczne, samodzielne 44 62
przygotowanie si¢ do zajec¢, egzaminow, zaliczen

Sumaryczne obciazenie praca studenta (25h = 1 ECTS) SUMA godzin i

ECTS 100/4 100/4

IX. LITERATURA PRZEDMIOTU ORAZ INNE MATERIALY DYDAKTYCZNE

Literatura podstawowa przedmiotu:

Cyberbezpieczenstwo. Zarys wyktadu, C. Banasinski, Wydanie 2, Wolters Kluwer 2023

Cyberbezpieczenstwo dla bystrzakow, J. Steinberg, Wydawnictwo Helion 2023

Technologie cyfrowe w biznesie. Przedsiebiorstwa 4.0 a sztuczna inteligencja (red.) Gregor B, Kaczorowska — Spychalska D.,
wyd. PWN 2021.

Literatura uzupelniajaca przedmiotu:

Bezpieczenstwo informacyjne, K. Liderman, PWN, Warszawa, 2017

Ryzyko informatyczne w dziatalnosci bankowej, D. Wawrzyniak, UE Wroctaw, Wroctaw, 2014

Kryptografia w praktyce, B. Schneider, Helion, Gliwice, 2004

Teoria bezpieczenstwa systemow komputerowych, J. Pieprzyk, T. Hardjono, J. Seberry, Helion, Gliwice, 2004

Inne materialy dydaktyczne:



https://www.empik.com/szukaj/produkt?publisherFacet=wolters+kluwer
https://www.empik.com/szukaj/produkt?author=joseph+steinberg
https://www.empik.com/szukaj/produkt?publisherFacet=wydawnictwo+helion

